POLITICA DE PRIVACIDADE

INTRODUCAO

A Sociedade Beneficente Israelita Brasileira Albert Einstein tem o compromisso de proteger a privacidade e confidencialidade das
informacdes, assim como com a protecado de dados e informacgdes pessoais que sao compartilhadas pelos seus usuarios, nos termos das leis e
regulamentos aplicaveis. Essa politica define quais dados sdo coletados nos nossos aplicativos e como s&o protegidos em toda atividade de
tratamento (coleta, registro, armazenamento, uso, compartilhamento, enriquecimento e eliminacdo). Nosso objetivo é tratar as informacdes
pessoais de forma responsavel e segura nos termos da Lei n° 13.709/2018 (Lei Geral de Protecédo de Dados).

Recomendamos a leitura cuidadosa deste documento, que deve ser compreendido em conjunto com os Termos de Uso do Aplicativo.

DEFINICOES

Para auxiliar na compreenséo desta Politica de Privacidade, apresentamos abaixo algumas defini¢cdes:

DADOS PESSOAIS: A lei brasileira define "dado pessoal" como todo aquele que se refira a uma pessoa fisica identificada ou identificavel. Na
pratica, a expressdao compreende todo dado que permite identificar uma pessoa, como, por exemplo: nome, CPF, n° de identidade, fotografia
etc. Além disso, os dados pessoais podem ser sensiveis ou nao.

DADOS PESSOAIS SENSIVEIS: Um dado pessoal sensivel é aquele que se refere a origem racial ou étnica, convic¢do religiosa, opiniao
politica, filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.

USUARIO: pessoa fisica que utiliza os aplicativos disponibilizados pelo Einstein.

TITULAR DOS DADOS: pessoa a quem os dados pessoais se referem. Vocé, Usuario, é titular dos seus dados pessoais e dados pessoais
sensiveis.

COOKIES: Séao arquivos de informacédo que sdo armazenados no seu computador ou dispositivos méveis através do navegador de internet
(browser). Estes arquivos permitem que, durante um periodo de tempo, um website “se lembre” das acdes e preferéncias registradas em nome
do Usuario. O uso de cookies existe para que o Usuario, ao regressar a um website que ja visitou, ndo tenha, em principio, que indicar
novamente as suas preferéncias de navegacéo (idioma, fonte, forma de visualizacéo, etc).. Os cookies podem ser persistentes ou de sesséo.

COOKIES PERSISTENTES: permanecem no computador do Usuario mesmo apo6s fechar a sessao ou até a sua exclusao.
COOKIES DE SESSAO: expiram quando o Usuario fecha o navegador.

TRATAMENTO DE DADOS: refere-se a qualquer acédo que possa ser efetuada com os dados pessoais, por exemplo, 0 acesso, a coleta,
processamento, armazenamento e eliminacao.

DADOS PESSOAIS COLETADOS E SUAS FINALIDADES

A coleta de dados pessoais no Aplicativo é necessaria para que o Einstein ofereca servicos e funcionalidades adequadas as
necessidades dos Usuarios e seus interesses, bem como para personalizar servigcos, fazendo com que sua experiéncia seja a mais comoda e
satisfatoria possivel. De forma a tornar mais transparente este tratamento, informamos os dados pessoais coletados e suas respectivas
finalidades abaixo:

TITULAR DO DADO PESSOAL TIPO DE DADO COLETADO E FINALIDADE DO
TRATAMENTO

Usuario Para acessar o Aplicativo e usufruir dos servicos
oferecidos, bem como para o desenvolvimento e
aperfeicoamento dos recursos e funcionalidades do
Aplicativo, s&o coletadas informacdes dos Usuarios,

tais como (i) o modelo do dispositivo moével e o sistema
operacional utilizado para o acesso, (ii) endereco do
protocolo de internet (IP), (iii) data e hora do acesso, (iv)
versao do aplicativo, (v) provedor de conexao do
Usuério, (vi) localizacdo do Usuério (quando autorizado
e habilitado pelo Usuario, caso deseje), (vi) acdes do
Usuario no Aplicativo.

Usuario Para cadastro no Aplicativo e posterior criacao de
uma conta, o Usuario deve informar (i) nome completo
(necessario para identificacdo Unica, personalizacdo e
para a geracdo de documentagcdo médica), (ii) e-mail
(para autenticacdo e comunicagcdo com o Usuario), (iii)
RG e CPF ou Passaporte (para identificacao valida,
emissédo de notas fiscais, prevencdo de fraudes e para
evitar registros em duplicidade), (iv) data de nascimento
(necessario para verificacdo de idade), (v) telefone
celular (para autenticagcdo e comunicagdo com o0
usuario), (vi) género (para tratamentos e diagnosticos
especificos a cada género), e (vii) endereco (para
emissédo de notas fiscais) e nacionalidade (identificacéo
e personalizacao no fluxo de atendimento). Caso seja do
interesse do Usuario, é possivel inserir uma foto de perfil
para personalizar a sua experiéncia no Aplicativo.
Também é possivel, caso o Usuario assim deseje, ativar
a biometria para acessar o Aplicativo. Essa biometria &
coletada por tecnologia especifica de cada dispositivo
movel e armazenada no préprio dispositivo do Usuario,
nao sendo replicada para outros ambientes.

Usuario Para possibilitar a prestacdo dos servigcos, o Usuario
podera conceder algumas permissdes de acesso no
Aplicativo, as quais serdo solicitadas expressamente,
tais como: (i) cAmera, para carregar imagens de exames,
comprovantes de vacinagao ou outros procedimentos de
saude e incluir a imagem de perfil, caso seja de
interesse do Usuario; (ii) gravador de audio, para enviar
audios, como, por exemplo, durante teleconsultas; (iii)
acesso a armazenamento de arquivos, para carregar
arquivos de midia do dispositivo do Usuario (como, por
exemplo, laudos de exames em PDF); (iv) calendario,
para inserir os agendamentos feitos no Aplicativo na
agenda pessoal do Usuério; (v) estado do telefone, para
o Aplicativo obter informacgdes sobre o telefone, como o
numero do telefone e o ID do dispositivo, o status da
chamada e a rede a qual o telefone esta conectado; (vi)
bluetooth, para identificar dispositivos de audio bluetooh
disponiveis, como fones de ouvido ou aparelhos de
audicdo, e permitir que o audio da consulta seja
direcionado para esses dispositivos; (vii) geolocalizacéo,
para verificacdo das unidades de saude da rede Einstein
mais proximas a localizagcdo do Usuario; (viii) estado do
Wi-Fi, para identificar o estado de conexdo Wi-Fi e
garantir uma melhor conectividade durante a realizacéo
das teleconsultas.

Usuario ou terceiro sob a responsabilidade legal do [ Caso o Usuario selecione a opcao Pronto
Usuario Atendimento, o0 Aplicativo determinard& o local
recomendado ao atendimento desse usuario ou de
terceiro sob sua responsabilidade legal com base em
uma primeira triagem. Para realizar essa triagem, serao
solicitadas as seguintes informacdes: (i) sintoma; (ii)
detalhes do sintoma; (iii) intensidade do sintoma.

Para tornar mais célere o atendimento no local e
possibilitar a sua admissédo como paciente, o Aplicativo
ainda permite que o Usuario anexe uma coépia de
documento de identidade, como RG, CNH, Passaporte e
RNE; ou arquivos ou fotos (de exames anteriores, por
exemplo) para auxilio na consulta. A inclusdo destes
documentos no Aplicativo é opcional.

Usuario ou terceiro sob a responsabilidade legal do | Caso o Usuario selecione a opcao de Atencao
Usuario Primaria a Saude ou Agendamento, para
agendamento de consultas nas Clinicas Einstein, devera
informar se esta gestante, para possibilitar um correto
direcionamento pelo profissional de saude durante a
consulta, como, por exemplo, para pedidos de exames
ou prescricao de medicamentos.

Usuario ou terceiro sob a responsabilidade legal do | Caso o Usuario opte por importar resultados de
Usuario exames realizados em outras instituicbes na opcao
“Resultados de Exames”, serdo solicitados os
seguintes dados para armazenamento no prontuario
eletrbnico do paciente: (i) upload do arquivo com o
resultado do exame; (ii) categoria do exame; (iii) titulo do
exame; (iv) laboratério responsavel; (v) data de
realizacdo. Tais dados sdo opcionais e servem para
oferecer um cuidado mais personalizado e eficaz ao

paciente.
Usuario ou terceiro sob a responsabilidade legal do | Caso o Usuario selecione a opcao “Minha Saude”,
Usuario podera informar dados de salude que auxiliardo na

prestacdo de servicos de saude pelo Einstein de forma
mais eficaz e personalizada. Nesta opc¢do, o Usuario
podera informar se possui alguma alergia, histérico
familiar de alguma doenca, procedimento de saude ja
realizado, medicamento de uso habitual, dados de
vacinacdo e outras observacdes gerais de saude que
deseje acrescentar.

Usuario ou terceiro sob a responsabilidade legal do | Na opcao “Meu Prontuario”, constardo os dados do
Usuario tratamento do Usuario ou de terceiro sob sua
responsabilidade legal, e documentagdes de internacéo
e de pronto atendimento, tais como data de visita,
exames realizados, medicamentos prescritos, entre
outros. Tais dados constam do prontuario médico
eletrénico do paciente, s&o utilizados para a prestacéao
de servigos de saude e disponibilizados ao Usuario para

consulta.
Usuario ou terceiro sob a responsabilidade legal do | Na opcao “Plano de cuidado”, constardo os dados de
Usuario prescricdo médica, exames, orientacbes e metas de

saude, caso aplicavel. Tais dados sdo utilizados para a
prestacdo de servicos de saude e disponibilizados ao
Usuario para consulta.

Dependente do Usuério No campo “Dependentes” do menu, constardo dados
pessoais dos dependentes do Usuario, caso possua,
como nome completo, para possibilitar 0 agendamento
de consultas ou outros servicos de saude também a
estes dependentes.

Usuario Caso deseje que a equipe de Suporte do Aplicativo
entre em contato, o Usuario pode preencher formulario
com seus dados de identificacdo (nome, CPF, e-mail e
telefone), bem como mensagem com mais detalhes
sobre a sua solicitagao de suporte.

Além das finalidades informadas acima, é possivel que o Einstein proceda ao tratamento de dado pessoais quando necessario para o
cumprimento de obrigacdo legal ou regulatoria, visto que a prestagao de servico a saude esta sujeita a regulamentagao prépria, que inclusive,
pode determinar prazos mais especificos de guarda de documentos. Ainda, o Einstein podera tratar dados pessoais de Usuarios na hipotese
de defesa em processos administrativo, judicial ou arbitral, incluindo respostas aos oficios e reclamacbes registradas junto ao seu
departamento de atendimento ao cliente (SAC) e érgéos fiscalizadores (PROCON, Ministério Publico, delegacias de policia e outros).

Para maiores esclarecimentos e conhecimento dos seus direitos, visite o Topico Direitos do titular de dados pessoais.

TRATAMENTO DE DADOS DE CRIANCA E ADOLESCENTE

Quando o dado tratado for de menores de idade (como, por exemplo, no caso de dependentes do Usuario), o Einstein observara, para
além todos os requisitos legais obrigatorios em qualquer tipo de tratamento de dados pessoais, o melhor interesse da crianca e do
adolescente.

COMPARTILHAMENTO DE DADOS PESSOAIS

O Einstein poderd compartilhar os seus dados pessoais com terceiros, dentro dos limites da legislacdo aplicavel. Estes
compartilhamentos poderéo ser realizados com:

FORNECEDORES E PRESTADORES DE | INSTITUICOES FINANCEIRAS: para a realizagdo de
SERVICOS: quando necesséario para auxilio em | pagamento de fornecedores, prestadores de servigcos
servicos de naturezas diversas, por exemplo, planos | e parceiros.

de saude, instituicdes médicas ou laboratérios.

PARCEIROS: para desenvolvimento dos produtos, | ORGAOS ou AUTORIDADES
estabelecimento de parcerias comerciais e | COMPETENTES: para cumprimento de obrigacdes
cumprimento dos servicos contratados pelo Usuario. | legais ou regulatérias, para atendimento de
determinacgoOes judiciais, administrativas ou arbitrais,
e para colaboracao com investigacbes conduzidas
por autoridades competentes.

O Einstein observa todos os requisitos estabelecidos pela legislacdo vigente e seleciona criteriosamente parceiros que adotam as
melhores praticas de seguranca e privacidade para garantir a integridade e confidencialidade dos seus Dados Pessoais. Em todos os casos, o0
Einstein preza pela privacidade de seus Usuarios e adota as precaucdes cabiveis para minimizar a quantidade e a sensibilidade das
informacdes compartilhadas, assim como para reduzir, nos limites do seu controle, os riscos de acessos nao autorizados e qualquer forma de
tratamento inadequado ou ilicito.

Para garantir a privacidade e seguranca na transmissdo dos dados pessoais utilizaremos a criptografia com SSL (Secure Sockets
Layer) de todas as informagdes trocadas via internet.

TRANSFERENCIA INTERNACIONAL DE DADOS

Para fins de cumprimento dos servigos disponibilizados ao Usuario, o Einstein podera transferir os seus dados para o exterior, como
nas situacdes em que seja necessaria essa transferéncia para o armazenamento dos dados em servidores localizados fora do territorio
nacional, incluindo servidores de computacédo em nuvem que seguem padroes internacionais de tratamento e seguranca de Dados Pessoais.

O Einstein busca observar o mesmo nivel de protecédo resguardado pela LGPD para as suas informagdes, garantindo o alto nivel de
seguranca no armazenamento e no intuito de estabelecer contratos que respeitem os termos desta Politica de Privacidade.

~

CONSERVACAO DE DADOS PESSOAIS

Os dados séo conservados pelo periodo estritamente necessario para cada uma das finalidades descritas nos topicos acima e/ou de
acordo com prazos legais vigentes.

Adicionalmente, o Einstein afirma que manterdo em funcionamento todos os meios técnicos ao seu alcance para evitar a perda, ma
utilizagcao, alteracdo, acesso nao autorizado e apropriacéo indevida dos dados pessoais de seus Usuarios. Em qualquer caso, note-se que,
circulando os dados em rede internet aberta, ndo é possivel eliminar totalmente o risco de acesso e utilizacdo n&o autorizados, razao pela qual
o Usuario devera se valer de medidas de seguranca adequadas para a navegacao no Aplicativo, tais como a adog¢ao de senhas fortes, ndo
compartilhamento de senhas com terceiros, evitar o uso de redes publicas de Wi-Fi, entre outras.

COOKIES E TECNOLOGIAS SEMELHANTES

O Einstein recebe e armazena dados dos seus Usuarios mediante a utilizagcao de cookies.

A maioria dos programas de navegacao esta definida para aceitar cookies automaticamente, porém, caso seja do interesse do Usuario,
é possivel configurar o navegador para recusar todos os cookies, ou para indicar quando um cookie sera enviado. Quando o cookie é aceito,
em uma préxima visita ao aplicativo “Meu Einstein”, o servidor de Internet reconhecera o dispositivo do Usuario.

O website utiliza cookies persistentes e de sessédo. Os cookies persistentes podem ser removidos seguindo as instrugdes do arquivo
de ajuda do navegador de Internet do usuario.

Finalidade de uso dos Cookies pelo Einstein:
Analitica: andlise estatistica da navegacao, com o objetivo de melhorar a experiéncia de navegacao dos usuarios.

Publicitaria: analise dos habitos de navegacao e preferéncias dos usuarios, com o objetivo de lhe mostrar publicidade exclusivamente
relacionada com o seu perfil de navegacao.

TECNOLOGIAS DE RASTREABILIDADE - SINALIZADORES DA WEB (web beacons)

Utilizamos uma tecnologia de software designada por sinalizadores da web (também conhecidos por web bugs, clear gifs ou pixels)
para prestar apoio na compreensdao de quais sao os conteudos eficazes, por exemplo, mediante a contagem dos Usuarios que visitaram
determinadas péaginas.

Os sinalizadores da web consistem em pequenos graficos com um identificador Unico, cuja funcdo é semelhante aos cookies, e que
sao utilizados para que se possa saber se determinado conteudo € visualizado. Ao contrario dos cookies, que sdo armazenados no
computador do Usuéario, os sinalizadores da web estéo invisivelmente embutidos nas paginas da web. O Einstein pode assim correlacionar os
dados recolhidos pelos sinalizadores da web com outros dados ja recolhidos.

DIREITOS DO TITULAR DE DADOS PESSOAIS
A LGPD garante ao titular (como vocé, Usuario) o exercicio de direitos com relagdo aos seus dados pessoais. Vamos ver abaixo:

Confirmacao do tratamento e acesso aos dados tratados: o titular tem o direito de confirmar se o Einstein trata os seus Dados
Pessoais, bem como solicitar acesso a essas informacoes;

Informacao: o titular tem o direito de receber informacdes claras e facilitadas sobre o tratamento dos seus Dados Pessoais, tais como
informacdes sobre a finalidade, a forma e a durag&o do tratamento;

Retificacao dos dados: o titular pode requisitar a correcao dos seus dados incompletos, inexatos ou desatualizados na base de dados
do Einstein;

Anonimizacao, bloqueio e eliminacao de dados desnecessarios e oposicao ao tratamento: o titular pode solicitar (i) a
anonimizacao, o bloqueio ou a eliminagcdo dos dados que considerar desnecessarios ao tratamento, ou (ii) manifestar a sua oposicao a
esse tratamento. O Einstein recomenda que esses pedidos indiqguem as razdes pelas quais o titular entende que seus dados estao
sendo tratados em desconformidade com esta Politica ou com a legislacdo. Nesses casos, registraremos o seu pedido e, caso nao
seja possivel verificar qualquer irregularidade, informaremos a vocé e procuraremos resolver eventuais duvidas relacionadas as
nossas atividades de tratamento.

Revogacao do consentimento e eliminacao dos dados pessoais tratados com o consentimento: é possivel que o titular, a

qualquer momento, revogue seu consentimento a determinado tratamento de dados mediante manifestacdo expressa, gratuita e
facilitada, sempre que esta for a base legal utilizada. Informamos que a solicitagdao de revogacdo de consentimento nao afeta a
legalidade dos tratamentos realizados previamente a sua solicitacéo.
Portabilidade: o titular pode requerer que seu dado seja transmitido para outras empresas, a depender do seu interesse, desde que
isso nao viole a propriedade intelectual ou segredo de negdcios do Einstein. Informamos que mais esclarecimentos sobre a
implementacdo e concretizacdo deste direito estdo pendentes de regulamentagcdo pela Autoridade Nacional de Protecdo de Dados —
ANPD, mas o auxiliaremos no que estiver dentro do nosso alcance.

O exercicio dos seus direitos é uma liberdade de todo titular de dados pessoais e o Einstein oferece o canal dpo@einstein.br para
esta finalidade. O Einstein ressalta que esses direitos devem ser exercidos diretamente pelo titular ou pelo seu responsavel legal, o que sera
constatado pela instituicdo mediante verificacéo de identidade.

O atendimento da solicitacdo pelo Einstein sempre levara em consideracao as legislacdes e regulamentacdes aplicaveis. Na hipétese em
gue nao seja possivel o atendimento, as respostas serdo devidamente justificadas.

PAGINAS E APLICATIVOS DE TERCEIROS

O Einstein, através dos seus aplicativos, disponibiliza conexao para websites e/ou aplicacbes de terceiros, 0os quais estao sujeitos a
Politicas de Privacidade proprias. Nos ambientes desses terceiros, a presente Politica de Privacidade ndo vai se aplicar, € sim as normas e
politicas especificas desses terceiros, que serdo os responsaveis pelo tratamento de dados.

CONTEUDO DO SITE / APLICATIVO E SUA UTILIZACAO

Todo o conteudo existente no www.einstein.br e aplicativos disponibilizados pelo Einstein (“Meu Einstein e outros) é de propriedade do
Hospital Israelita Albert Einstein e sua reproducéo — total ou parcial — para uso comercial ou editorial ou republicacdo na internet deve ser feita
de forma autorizada e obrigatoriamente citando a fonte e incluindo o link do site para o contetdo original (Lei n° 9.610/98 e outras legislacdes
correlatas aplicaveis). Fica permitida a utilizacdo do conteudo para trabalhos escolares, desde que ndo sejam republicados em qualquer midia.

ALTERACOES A POLITICA DE PRIVACIDADE

Poderemos alterar esta Politica de Privacidade a qualquer momento. Estas alteragdes serdo devidamente disponibilizadas e, caso
represente uma alteracao substancial relativamente a forma como os seus dados serao tratados, o Einstein utilizara os canais disponiveis para
informar os Usuarios sobre modificacbes relevantes e a nova versdo vigente. Porém, o Einstein recomenda que os titulares de dados
consultem regularmente esta Politica.

~

CANAL DE COMUNICACAO COM O EINSTEIN

Para o esclarecimento de quaisquer duvidas com relacdo a esta Politica ou ao tratamento de Dados Pessoais realizadas pelo
Einstein, assim como para exercer os direitos do titular de dados, é possivel entrar em contato com o Encarregado de Dados (Data Protection
Officer ou DPO) através do e-mail dpo@einstein.br.

PERMISSOES DE ACESSOS

Conforme destacado anteriormente, algumas permissdes de acesso poderao ser solicitadas expressamente pelo Aplicativo para possibilitar a
prestacéo de servicos ao Usuario de forma mais personalizada. Seguem abaixo maiores especificacées para consulta:

Camera (android.permission.CAMERA): para carregar imagens de exames, comprovantes de vacinagdo ou outros procedimentos de saude,
bem como imagem de perfil, caso seja de interesse do Usuario.

Gravador de Audio (android.permission.RECORD_AUDIO): para enviar audios, como durante teleconsultas.

Acesso a Armazenamento (android.permission.READ_EXTERNAL_STORAGE/WRITE_EXTERNAL_STORAGE): para carregar arquivos de
midia do dispositivo do Usuario (como, por exemplo, laudos de exame em PDF).

Calendario (android.permission.READ_CALENDAR): para inserir os agendamentos feitos no aplicativo na agenda pessoal do Usuéario.

Estado do Telefone (android.permission.READ_PHONE_STATE): para o Aplicativo obter informacbes sobre o telefone, como o numero do
telefone e o ID do dispositivo, o status da chamada e a rede a qual o telefone esta conectado.

Bluetooth (BLUETOOTH_ADMIN): para identificar dispositivos de audio Bluetooth disponiveis, como fones de ouvido ou aparelhos de audicéo,
e permitir que o audio da consulta seja direcionado para esses dispositivos.

Geolocalizacao (ACCESS_COARSE_LOCATION e ACCESS_FINE_LOCATION): para verificacdo das unidades de saude da rede Einstein
mais proximas a localizagcdo do Usuario.

Estado do Wi-Fi (ACCESS_WIFI_STATE): para identificar o estado de conexédo Wi-Fi e garantir uma melhor conectividade durante a realizacéo
das teleconsultas.
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